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1. Premessa

Nell'ultimo anno il clamore suscitato da recentagreventi di perdita di dati personali in
tutta Europa e nel mondiba ancor pill posto all'attenzione del legislatwenunitario e degli Stati
membri la verifica del grado di sicurezza offeradla normativa vigente in materia di disciplina dei
dati delle persone oggetto di condivisione, trasBmione, archiviazione e trasmissione per via
elettronica. Di qui la necessita di definire un digaregolamentare che garantisca, se necessario, un
puntuale ed efficace livello di protezione, anclteagserso la previsione di un sistema di sanzioni
adeguato al livello di responsabilita e di professiita che deve essere richiesto a chi opera in
questo delicato settdre

* Professore ordinario di Diritto pubblico dell’emomia della Scuola Superiore dellEconomia e deifenze (SSEF) e
di Diritto dell'informazione e della comunicaziopeesso I'Universita “LUISS Guido Carli” di Roma.

** Avvocato specializzato in diritto dell’Unione eapea.

Le argomentazioni svolte nel presente articolettifino esclusivamente I'opinione degli autori.

! Secondo lePrivacy Rights Clearinghousein’organizzazione statunitensen profit di consumatori, soltanto negli
Stati Uniti tra gennaio 2005 e settembre 2012 sstati coinvolti in violazioni della sicurezza untdte di circa
563.533.722 singoliecordscontenenti dati personali: Wttps://www.privacyrights.org/data-breachino dei casi piu
clamorosi a livello mondiale € avvenuto nel 201daano dellaPlayStation Networklella Sony, con la violazione dei
dati di almeno cento milioni di utenti.

2|l pacchetto di riforma istitutivo di un nuovo dira giuridico per la protezione dei dati persomali’'Unione europea
presentato il 25 gennaio 2012, come delineato r@&imunicazione della Commissione al Parlamento Eewoogl
Consiglio, Al Comitato Economico e Sociale Europeal Comitato delle Regioni“Salvaguardare la privacy in un
mondo interconnessdJn quadro europeo della protezione dei dati petXl secolo”COM (2012) 9 final, si compone
di una proposta di regolamento e di una proposthreitiva.

Si tratta della Proposta di Regolamento del Pangoneuropeo e del Consiglio COM (2012) 11 firfabncernente la
tutela delle persone fisiche con riguardo al trattento dei dati personali e la libera circolazioné tdli dati
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La questione e di estrema rilevanza e delicatezpasiderato che lo sviluppo del
commercio elettronico (che ha come corollario itide nuovo impulso per ldigital economyin
funzione della promozione della crescita economéaconcorrenziale dell’intero comparto
industriale europeo) nonché I'evoluzione di nuoypli@gazioni tecnologiche a medio e lungo
termine per la conclusione di accordi contratt@alilistanza, non puo assolutamente prescindere
dalla fiducia nell’ambient®n-line di milioni di cittadini europei. Tale fiducia pugssere ottenuta
soltanto assicurando un adeguato sistema di garanzia la salvaguardia dell'integrita dei dati

personali, il cui trattamento informatizzato e pwodico alla fornitura del prodotto, della
prestazione o del servizio commerciale richfesti
Per raggiungere tale obiettivo il legislatore comano, allo scopo di garantire

I'applicazione del quadro normativo gia delineatgassato con la direttiva 2002/58/CBveva in
anni recenti emanato, nellambito di una complesgievisione della predetta cd. “direttiva e-
privacy”, le direttive 2009/136/Cte 2009/140/CE introducendo, a carico dei fornitori delle reti e

(regolamento generale sulla protezione dei dat§’della Proposta di Direttiva del Parlamento paooe del Consiglio
COM (2012) 10 final, €oncernente la tutela delle persone fisiche comaigo al trattamento dei dati personali da
parte delle autorita competenti a fini di prevenmmg indagine, accertamento e perseguimento di ea$ecuzione di
sanzioni penali, e la libera circolazione di taktil'. In particolare nelle due proposte normativepeisivamente negli
articoli 31 e 32 e negli articoli 28 e 29 é intrttdd’obbligo generale, e non piu settoriale cortteamente € previsto,
di notificazione e comunicazione delle violaziomnideti personali, sviluppando la notificazione pstx all’articolo 4,
paragrafo 3, della direttiva 2002/58/CE. Tuttavie fle due proposte esiste una differenza in matelia
regolamentazione della comunicazione della violazidei dati personali all'interessato, dovuta albecifico settore
disciplinato nella direttiva, ossia il trattamerdei dati per ragioni di giustizia e/o di polizimyfatti mentre nella
proposta di regolamento se il responsabile debiranto non ottempera all'obbligo della comunicagioquest’ultima
adempienza puo essergli imposta dall’autorita ditrmdlo nazionale in presenza di determinate caadiz viceversa
tale potere coercitivo non & contemplato nella pstg di direttiva: cfr. art. 32, par. 4 della Prsfgodi Regolamento,
ivi. e art. 29, par. 4 della Proposta di Direttiva, La presidenza di Cipro del Consiglio dell'Unian@opea ha chiarito
che intende acquisire un orientamento generaldcsuiaarticoli del nuovo pacchetto legislativo sufprotezione dei
dati gia nel mese di dicembre 2012, per riuscira@attare tutta la nuova normativa nel 2013 ora#fio del 2014: cfr.
http://www.cy2012.eu/index.php/en/news-categonieaijustice-and-home-affairs/feature-step-by-stepards-data-
protection

3 Pertanto il tema della protezione dei dati perBogafondamentale sia per I'Agenda digitale europga
Comunicazione della Commissione al Parlamento Eeoopl Consiglio, Al Comitato Economico e Socialedpeo e
al Comitato delle Regiont Un'agenda digitale europe€OM (2010) 245 final del 26 agosto 2010) sia &llov piu
generale, per la “strategia Europa 2020”"@@municazione della Commissione Europa 2020 — Uirzdegjia per una
crescita intelligente, sostenibile e inclusiZ®M (2010) 2020 final del 3 marzo 2010).

* Si veda l'art. 4 della direttiva 2002/58/CE delrlBmento europeo e del Consiglio del 12 luglio 206gativa al
trattamento dei dati personali e alla tutela delld@a privata nel settore delle comunicaziaglettroniche (direttiva
relativa alla vita privata e alle comunicazioni @leniche}, in Gucen. L 201 del 31 luglio 2002, p. 37.

® Direttiva 2009/136/CE del Parlamento europeo e @esiglio del 25 novembre 2009tetante modifica della
direttiva 2002/22/CE relativa al servizio universak ai diritti degli utenti in materia di reti e déervizi di
comunicazione elettronica, della direttiva 2002(GB/relativa al trattamento dei dati personali eaatutela della vita
privata nel settore delle comunicazioni elettrorol del regolamento (CE) n. 2006/2004 sulla coogere tra le
autorita nazionali responsabili dell’esecuzioneldehormativa a tutela dei consumatrin Gucen. L 337 del 18
dicembre 2009, p. 11.
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dei servizi di comunicazione elettronica, un sistegaropeo di notifica delle violazioni dei dati per
il settore delle comunicazioni elettroniche.

Inoltre la decisa propensione delle istituzioni comarie ad accelerare la realizzazione del
processo di riforma del quadro giuridico in tema ddilvaguardia dei dati personali, si e
accompagnata alla messa a punto di un’articolatapagna di sensibilizzazione sull'utilita
dell’adempimento di specifici obblighi informativi.

In quest’ottica deve essere interpretata la recemémsificazione dell’attivita dell’Agenzia
europea per la sicurezza delle reti e dell'infororaa European Network and Information Security
Agency- ENISA), realizzata tramite la pubblicazione dpparti e di studi, o I'organizzazione di
convegni e varie altre iniziative espressamentecdéda questo argomento: ne costituisce un
esempio recente il seminario svoltosi nel genn@ibl2dedicato alla disciplina della notificazione
delle violazioni dei dati in Europa.

Il recepimento delle nuove disposizioni comunitaciee sarebbe dovuto avvenire entro il 25
maggio 2011, non é stato uniforme, nei tempi e nelle modatigi,vari Stati membri. In particolare
I'ltalia vi ha provveduto adeguando il testo fondantale in materia di tutela dei dati personali,
ossia il d.lgs. n. 196/2003 (il cd. Codice dellavacy)®, apportandovi modifiche sostanziali
attraverso l'adozione dei decreti legislativi n.°6%® n. 73° del 28 maggio 2012, che hanno
introdotto specifici obblighi informativi a cariatei fornitori di servizi di comunicazione elettroai
accessibili al pubblico nell'ipotesi di violaziongei dati personali, ossia la cdata breach
notification, che costituisce I'oggetto specifico di questatsxr

® Direttiva 2009/140/CE del Parlamento europeo e @ehsiglio del 25 novembre 2009etante modifica delle
direttive 2002/21/CE che istituisce un quadro notim@comune per le reti ed i servizi di comunicagielettronica,
2002/19/CE relativa all’'accesso alle reti di comeazione elettronica e alle risorse correlate, €iaferconnessione
delle medesime e 2002/20/CE relativa alle autodina per le reti e i servizi di comunicazione #&lmtica’, in Gucen.

L 337 del 18 dicembre 2009, p. 37.

" Cfr. art. 4, par. 1 della direttiva 2009/136/QH, supranota 5, e art. 5, par. 1, della direttiva 2009/CH cit. supra
nota 6.

8 D.Igs. 30 giugno 2003 n.19&bdice in materia di protezione dei dati personalii Guri n.174 del 29 luglio 2003 -
suppl. ord. n.123. Nel prosieguo del presente @djcsi utilizza il termine “Codice della privacyabbreviato in cod.
privacy.

°D.lgs. 28 maggio 2012 n.6Modifiche al decreto legislativo 30 giugno 2003,186, recante codice in materia di
protezione dei dati personali in attuazione delieetive 2009/136/CE, in materia di trattamento dkiti personali e
tutela della vita privata nel settore delle comwzioni elettroniche, e 2009/140/CE in materia dii e servizi di
comunicazione elettronica e del regolamento (CE)2606/2004 sulla cooperazione tra le autorita naaib
responsabili dell'esecuzione della normativa a leutdei consumatori; in Guri n.126 del 31 maggio 2012, p. 22.
L'adeguamento al mutato contesto normativo comtinita stato compiuto dando esecuzione alla delegdéenuta
nella legge del 15 dicembre 2011 n. 2Disposizioni per I'adempimento di obblighi deriviadall'appartenenza
dell'ltalia alle Comunita europee - Legge comuriga201Q in Guri n. 1 del 2 gennaio 2012, p. 1, scongiurando per il
suo ritardato recepimento I'avvio della relativagedura di infrazione, di cui erano stati diffidalire all’ltalia anche
altri 19 Stati.

1 p.Igs. 28 maggio 2012 n. 7tModifiche al decreto legislativo 1° agosto 2003, 259, recante codice delle
comunicazioni elettroniche in attuazione delle dive 2009/140/CE, in materia di reti e servizi @ddmunicazione
elettronica, e 2009/136/CE in materia di trattanwedei dati personali e tutela della vita privatah Guri n.126 del 31
maggio 2012, p. 29.
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La piena attuazione delle nuove disposizioni € Iperavvenuta soltanto di recente, con
I'emanazione da parte del Garante per la privatle knee guida™* contenute nel provvedimento
n. 221 del 26 luglio 201%, finalizzate ad indicare i soggetti tenuti all'tgb della
notificazione/comunicazione, le ipotesi in cui ssi&s'obbligo di avvisare i contraenti e le altre
persone coinvolte, le misure di sicurezza tecnebeganizzative da attuare per avvertire I'Autorita
i contraenti e le altre persone circa un avvenutatd breach, i tempi e i contenuti della
comunicazione.

Peraltro alcune misure prescritte nel provvedimeatgiudizio del Garante, devono essere
precedute da una consultazione pubblica avviataamidla pubblicazione in Gazzetta Ufficiale,
diretta in particolare alle societa di telecomunioai e agli Interneproviders con la finalita di
acquisire ulteriori riscontri utili per valutareadleguatezza e le modalita attuative delle predette
prescrizioni: qualsiasi osservazione o0 comment@ g@rvenire, anchen ling entro tre mesi dalla
data della pubblicazione della deliberazione malitizzo del Garante per la privacy.

2. La definizione di Data Breach

La cronaca ci offre un variegato repertorio deltéviéa riconducibili nell’'alveo della
fattispecie illecita della violazione dei dati panali: I'elenco delle infrazioni annovera le ipates
pill eclatanti, come gli attacchi concertati da @atitblack hat$® con I'appoggio della criminalita
organizzata o di governi nazionali, o anche serapiente gli incauti smaltimenti di attrezzature
informatiche usate o di supporti di memorizzazideedati.

1 Come confermato da una ricerca condotta dal’ENIBArealtd sono poche le autorita di controllo d¢tano
elaborato formali linee guida procedurali, in quaihtsistema delle notifiche non & ancora obbligatoella maggior
parte dei Paesi.
12 Deliberazione del Garante per la Protezione deiRkrsonali del 26 luglio 2012, n. 22llinee guida in materia di
attuazione della disciplina sulla comunicazionel@e®iolazioni di dati personali’in Guri n. 183 del 7 agosto 2012, p.
67. Con I'emanazione di tali linee guida, il Gamhia ottemperato a quanto previsto nell'artb&2-comma 6 del
Codice della privacy, come modificato dal d. Igs68/2012, fl Garante pud emanare, con proprio provvedimento,
orientamenti e istruzioni in relazione alle circaste in cui il fornitore ha I'obbligo di comunicale violazioni di dati
personali, al formato applicabile a tale comunica®, nonché alle relative modalita di effettuaziotemuto conto
delle eventuali misure tecniche di attuazione adettialla Commissione europea ai sensi dell'artct| paragrafo 5,
della direttiva 2002/58/CE, come modificata dallaettiva 2009/136/€”, nonché in via generale alle disposizioni di
cui all'art. 154, comma 1, lett) cod. privacy.
13| termine indica glihackersmalintenzionati o che agendo con intenti criminalilizzano le personali elevate
capacita di tipo informatico per finalita illecitgipotesi tipica & quella di persone che mantemgsegrete le loro
conoscenze circa la vulnerabilita di un determirgistema informatico e géxploits (ossia i codici che permettono
l'acquisizione di privilegi o i cddenial of servicedi determinati computer) che scoprono a propriotaggio, non
rivelandoli né al pubblico né ai proprietari pemsentire loro di apportarvi le necessarie corrazitm’efficace
definizione diblack haté quella di urhackerche ‘iolates computer security for little reason beyondliciousness or
for personal gain;'in R. Moore Cybercrime: Investigating High Technology CompuEeime, 2005, Matthew Bender
& Company, p. 258.
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Un’elencazione piu analitica pud comprendere leusetj attivita: il furto o la perdita di
mezzi di comunicazione digitali, (come nastri, disagidi del computer o computer portatili
contenenti tali supporti, chiavette USB) su cui sanemorizzate le informazioni in chiaro; la
divulgazione intenzionale o meno di informazionrgmmali in un ambienten line non sicuro,
guale € ad esempio Internet, che non €& assogdettabidiretto controllo da parte di singoli
individui per quanto concerne la personaddicy di sicurezza; il trasferimento di tali informazian
un sistema che non &€ completamente aperto, ma rappm®priato o formalmente accreditato a
livello di regolamentazione della sicurezza, cordeesempio avviene nel caso dell'invioedmail
in chiaro; il trasferimento dei dati verso i sistenformativi di soggetti potenzialmente ostili,roe
ad esempio una societa concorrente 0 una nazioamiesh, dove potrebbero essere esposti a
tecniche di decrittazione piu intense; la perditnohe la fuoriuscita di dati.

Il grado di nocivita di una violazione dei dati arficolarmente elevato nell'ipotesi di un
evento che menoma lintegrita di un sistema dirgizza informatico, in occasione del quale i dati
sensibili delle persorié i segreti commerciali o le proprieta intelletiugdrotetti o riservati) di
societa vengono copiati oppure vengono trasmeissialzzati, rubati o utilizzati da soggetti privi
dell'autorizzazione ad accedervi.

A tale riguardo e opportuno sottolineare che ltatene mediatica su tale argomento e
maggiore quando I'evento lesivo concerne i datiedeérsone; al contrario, laddove non sussiste un
potenziale danno per i singoli individui, si preéee non divulgare i casi di cdorporate data
breacheso digovernment data breach@s quanto la pubblicita intorno a tali eventi pegsere piu
dannosa della perdita dei dati stessi.

Come si puo ben rilevare, 'argomento della ristawaa dei dati e delle esigenze di tutela
conseguenti al loro accesso da parte di soggetitantorizzati, costituisce un tema concettualmente
e concretamente riferibile sia alle persone fisisiaealle persone giuridiche.

Tuttavia la direttiva 2002/58/CE, nell’ambito defppeedisposizione di un sistema di tutela
degli abbonati ad un servizio di comunicazionetedatca accessibile al pubblico, pur essendo
diretta, ad integrazione della direttiva 95/46/@Ealvaguardare i diritti fondamentali delle peeson
fisiche, ed in particolare il loro diritto alla aitprivata, oltre ai legittimi interessi delle parso
giuridiche, non impone agli Stati membitiobbligo di estendere I'applicazione della diteta
95/46/CE alla tutela dei legittimi interessi delersone giuridiche, tutela che €& assicurata nel
quadro della vigente normativa comunitaria e nazaiett>.

Tale limitazione ha come conseguenza che la dedimez dell’'utente del servizio di

comunicazione elettronica accessibile al pubbliaaigerito esclusivamente alla persona fisica che
usufruisca di tale servizio per motivi privati o nemerciali, senza esservi necessariamente

1 |n questa categoria di dati sono comprese le inéaioni di carattere finanziario, come quelle rigizenti i dati delle
carte di credito o quelli bancari, o di caratteanitario, i comportamenti o gli orientamenti di athere sessuale, o anche
guelle che secondo la terminologia anglosassone soonducibili allePersonally Identifiable Information®11), ossia
i numeri di previdenza sociale, i numeri di assa@ione, i numeri della carta d’identita.
15 Cfr. il considerandon. 12 della direttiva 2002/58/CEjt. supra nota 4: il recepimento in ltalia con la legge n.
675/1996, con una scelta ribadita anche con ijsl. 196/2003, € avvenuto optando per I'estensi@fia tutela anche
alle persone giuridiche.
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abbonat¥.Pertanto in questo ambito la tutela predispositapmeesi di data breacheg applicabile
esclusivamentai dati personali delle persone fisiche, e non amt#lle persone giuridiche.

In base alla direttiva 2002/58/CE, per “violaziahelati personali” si intende [aiolazione
di sicurezza che comporta accidentalmente o in nilgetoto la distruzione, la perdita, la modifica,
la rivelazione non autorizzata o I'accesso ai dadirsonali trasmessi, memorizzati 0 comunque
elaborati nel contesto della fornitura di un sergidi comunicazione accessibile al pubblico nella
Comunita™’. Quindi il fattore eziologico della “violazione deiati personali” pud consistere in una
fattispecie dipendente o non dipendente dalla talaimmana: oltre all'ipotesi di un evento
imprevisto come una calamita naturale o un incenslipuo dunque verificare anche nel caso di
un’attivita umana, posta in essere intenzionalmeritatto di una semplice disattenzione.

3. Lanuova disciplina italiana introdotta con il d. Igs. n. 69 del 28 maggio 2012. Le “Linee
guida” del Garante per la privacy in materia di Data Breach Notification

Il 1° giugno 2012, nell’ambito del recepme delle direttive comunitarie di aggiornamento e
di integrazione della riforma del quadro regolamaesminel settore delle comunicazioni elettroniche
(introdotto per la prima volta con la cd. “diretiie-privacy” nel 200%), & entrato in vigore il citato

18V, art. 2, par. 2, let), della direttiva 2002/58/CHoc. cit.

v, art. 2, par. 2, letti), della direttiva 2002/58/CE, come modificato @atl 2, par. 2, lettc) della direttiva
2009/136/CEloc. ult. cit.

'8 Le modifiche apportate dalle direttive 2009/136/@E2009/140/CE hanno comportato l'introduzione dbvi
paragrafi all’art. 4: 3).In caso di violazione di dati personali, il fornie di servizi di comunicazione elettronica
accessibili al pubblico comunica senza indebitanii detta violazione all'autorita nazionale compete. Quando la
violazione di dati personali rischia di pregiudi@ar dati personali o la vita privata di un abbonaidi altra persona, il
fornitore comunica I'avvenuta violazione ancheabonato o ad altra persona interessata. Non éiesta la notifica
di una violazione dei dati personali a un abbonata una persona interessata se il fornitore ha ditrado in modo
convincente all'autorita competente di aver utiiz le opportune misure tecnologiche di protezienghe tali misure
erano state applicate ai dati interessati dallala@one della sicurezza. Tali misure tecnologichprdtezione rendono
i dati incomprensibili a chiunque non sia autoritzad accedervi. Fatto salvo I'obbligo per i formit di informare gli
abbonati e altri interessati, se il fornitore dirs&zi non ha provveduto a notificare all'abbonatoati'interessato la
violazione dei dati personali, I'autorita nazionab®mpetente, considerate le presumibili ripercusisitegative della
violazione, puo obbligare il fornitore in questiornéarlo. La comunicazione all'abbonato o ad alfsarsona contiene
almeno una descrizione della natura della violagiati dati personali e i punti di contatto pressa su possono
ottenere maggiori informazioni ed elenca le mistaecomandate per attenuare i possibili effetti poelizievoli della
violazione di dati personali. La comunicazione aliforita nazionale competente descrive, inoltregdaseguenze della
violazione di dati personali e le misure propostadvpttate dal fornitore per porvi rimedio. 4) Fatsalve eventuali
misure tecniche di attuazione adottate a normapiehgrafo 5, le autorita nazionali competenti passemanare
orientamenti e, ove necessario, stabilire istrurzioelative alle circostanze in cui il fornitore h#obbligo di
comunicare le violazioni di dati personali, al faaito applicabile a tale comunicazione, nonché adilative modalita
di effettuazione. Esse possono altresi verificare fornitori hanno adempiuto ai loro obblighi domunicazione a
norma del presente paragrafo e irrogano sanziorprapriate in caso di omissione. | fornitori tengona inventario
delle violazioni dei dati personali, ivi incluse lgrcostanze in cui si sono verificate, le loro seguenze e i
provvedimenti adottati per porvi rimedio, in misusafficiente per consentire alle autorita nazionatimpetenti di
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d.lgs. n. 69/2012, che ha innovato in maniera sase il Codice della privacy, introducendo, fra
l'altro, la nuova disciplina riguardante la gesgodelle violazioni di sicurezza nel settore delle
comunicazioni elettroniche accessibili al pubblico.

Si rammenta che l'art. 4, comma 1, ldi), del Codice della privacy (come modificato
dall'art. 40, comma 2, letta) del d.l. n. 201/201¢, cd. decreto “Salva ltalia”, convertito con
modificazioni dalla I. 214/20%, che, con I'obiettivo di limitare gli oneri ammatiativi a carico
delle imprese, ha espunto dalla definizione di gestisonale qualsiasi informazione concernente le
persone giuridiche, gli enti pubblici o le assoma?) definisce il dato personale comgualunque
informazione relativa a persona fisica, identifigad identificabile, anche indirettamente, mediante
riferimento a qualsiasi altra informazione, ivi cpreso un numero di identificazione persofiale

Analogamente la definizione di “interessati”, péietto delle modifiche apportate dall’art.
40, comma 2, let) del decreto cd. “Salva Italia”, € ora limitato tamito alle persone fisiche alle
quali sono riferiti i dati personali.

Tuttavia I'accezione ristretta di “dato personaldd,cui deriva che la disciplina che regola le
conseguenze della violazione dei dati deve appglicaei soli casi di informazioni riguardanti le
persone fisiche, non si concilia con i terminiimghti negli articoli 32 e 3bis del Codice della
privacy, che considerando gli “abbonati” e i “c@®nti®* sembrano far riemergere la tutela anche
per le persone giuridiche.

Riguardo alla sopravvivenza ancora in alcune giitiCodice del riferimento agli abbonati,
e opportuno precisare che fra le modifiche appedat d.Igs n. 69/2012, I'eliminazione deimen
“abbonato” in luogo di “contraente”, trova giustéizione nell'assicurarne la riferibilita a qualsias

verificare il rispetto delle disposizioni di cui glaragrafo 3. Nell'inventario figurano unicamente informazioni
necessarie a tal fine. 5) Per assicurare I'attuamouniforme delle misure di cui ai paragrafi 2, 34edopo aver
consultato I'Agenzia europea per la sicurezza dedté e dell'informazione (ENISA), il gruppo di laro per la tutela
delle persone con riguardo al trattamento dei dagrsonali, istituito dall'articolo 29 della diretta 95/46/CE e |l
Garante europeo della protezione dei dati, la Cossisine pud adottare misure tecniche di attuaziageardanti le
circostanze, il formato e le procedure applicahilie prescrizioni in materia di informazioni e comcazioni di cui al
presente articolo. Nell'adottare tali misure, la @missione coinvolge tutti i soggetti interessatiparticolare al fine
di ottenere informazioni sulle migliori soluziorechiche ed economiche disponibili ai fini dell'aigpkione del
presente articolo. Tali misure, intese a modificatementi non essenziali della presente direttimanpletandola, sono
adottate secondo la procedura di regolamentaziareaontrollo di cui all'articolo 14 bis, paragraf@”.

9 Cfr. d.l. 6 dicembre 2011, n. 201“Pisposizioni urgenti per la crescita, I'equitd é ¢onsolidamento dei conti
pubblici, in Guri n. 284 del 6 dicembre 2011, suppl. ord. n. 251, p.

20 Cfr. I. 22 dicembre 2011, n. 214 €dénversione in legge, con modificazioni, del destegge 6 dicembre 2011, n.
201, recante disposizioni urgenti per la cresclitquita e il consolidamento dei conti pubblicit Guri n. 300 del 27
dicembre 2011, suppl. ord. n. 276, p.1.

% Tale esclusione comporta un sostanziale ridimeasiento dell’ambito di tutela della riservatezzteriia alle
persone giuridiche, per le quali il trattamento digi che le riguardano potra avvenire senza dolvedere il consenso,
come e previsto invece per i dati relativi allesmere fisiche.

2 per “contraente” si intendgualunque persona fisica, persona giuridica, entassociazione parte di un contratto
con un fornitore di servizi di comunicazione eletica accessibili al pubblico per la fornitura dalt servizi, o
comungue destinatario di tali servizi tramite schegrepagate™ v. art. 4, comma 2, letff), cod. privacy, come
modificato dall'art. 1 del d.lgs. n. 69/201&t. supra nota 8.
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forma di "rapporto” del consumatore corpibvider di un servizio di comunicazione elettronica, e
sia quindi preferibile abbandonare una nozione anagbsoleta che, limitandosi al rapporto di
abbonamento al servizio, non comprende altre favggettivamente piu diffuse e che interessano
diversi strati ed eta dell’utenza (si pensi, adrgse, all'utilizzo dellecarte prepagate).

Su tale questione si era peraltro gia espressairiaie in occasione del parere fornito al
Ministro dello Sviluppo Economico e delle infragtire e dei trasporti in merito alla proposta di
uno schema di decreto legislativo di recepimenttadgirettiva 2009/136/CE. In particolare,
poiché mutando il termine utilizzato, il contenutella definizione risultava comunque inalterato, il
Garante pur ritenendo non necessaria la suddettifica anche in considerazione del fatto
che "sopprimendo il termine "abbonato" se ne perderebdf@icacia evocativa, immediatamente
associabile, nell'uso comune ormai radicato, aleafico settore delle comunicazioni (a fronte di
un termine, qual e "contraente", molto piu ampiagenerico)”’ I'aveva peraltro accettata, sul
presupposto chése, come sembra, il nomen della definizione vieraificato nel codice delle
comunicazioni elettroniche € opportuno che sia ficato anche nel Codice in materia di
protezione dei dati personali che di quella defimie recepisce il contenutd”

Tuttavia come ha avuto modo di rilevare il Garangd predetto parere, per eliminare
I'incongruenza, foriera di oggettiva confusione fa definizione di dato personale, dopo la novella
effettuata con l'art. 40 del d.l. n. 201/2011 claedspunto il riferimento alle persone giuridichglj a
enti e alle associazioni, e la definizione di “camente” e, laddove viene ancora citato forse par un
dimenticanza del legislatore delegato del 2012 daempio nell'art. 32, comma 3), quella di
“abbonato” che invece lo riaccolgono, sarebbe stgiportuno integrare la nuova formulazione
delle nozioni di “dato personale” e di “interessatoosi da farvi“rientrare, limitatamente al
trattamento dei dati nel settore delle comunicazietettroniche, rispettivamente, le persone
giuridiche, gli enti ed associazioni in quanto "apfati" ad un servizio di comunicazione
elettronica, e i dati relativi a tali soggett®.

Alla luce del fatto che tali suggerimenti del Gaeamon sono stati accolti nel d.lgs. n.
69/2012, permane questa discrepanza: da un lam lautdisposizioni del Codice della privacy
riguardanti gli interessati, ovvero il trattamewuiadati personali, sono state limitate in via esla
alle persone fisiche ed ai trattamenti dei datispeali ad esse relative, dall’'altro non & stato
modificato I'oggetto della definizione di "abboradi “contraente” nell'ambito della disciplina
relativa ai servizi di comunicazione elettronicaessibili al pubblico, che risulterebbe quindi, in
base al dato testuale, tuttora applicabile andeealsone giuridiche.

Peraltro, se si dovesse optare per tale interpogt@zrisulterebbe vanificata I'espresssio
dell'introduzione del comma 2 dell’art. 40 del ptato cd. decreto “Salva ltalia”, ossia "la
riduzione degli oneri in materia di privacy” periteprese.

2V, Provvedimento del 29 marzo 2012, n. 11Barere del Garante al Ministro dello sviluppo ecamioo e delle
infrastrutture e dei trasporti in ordine a uno sch& di decreto legislativo recante attuazione ddllizettiva
2009/136/CE del Parlamento europeo e del Consigliel 25 novembre 2009reperibile sul sito web
http://www.garanteprivacy.it/garante/doc.jsp?1D=13900Q

24V, Provvedimento del 29 marzo 2012, n. 1Ib8, cit.

V. Provvedimento del 29 marzo 2012, n. 1@, ult. cit.
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In attesa di un’eventuale ulteriore modifica legiisla che rimuova tale incongruita
terminologica, non essendo stata accolta nel dd§82012 la proposta fornita dal Garante nel
provvedimento n.119/2012 diretta ad integrare |lgoro di “dato personale” e di “interessato” nel
modo poc’anzi citato e, a meno di disattendere riécjpato obiettivo di semplificazione
amministrativa ispiratore della novella del d.ll 861/2011, si ritiene proponibile I'interpretazen
di seguito esposta. In base al combinato dispadte definizioni di cui all’art. 4, comma 1, leti),

e comma 2, lettf) cod. privacy, e della disciplina prevista nei ®ssivi artt. 32 e 3dis, €
plausibile che ai soli fini della tutela consegwenlla violazione dei dati personali per effetto
dell'attivita posta in essere dai fornitori di seivdi comunicazione elettronica accessibili al
pubblico, gli adempimenti previsti a carico di giestimi siano a protezione dei diritti, oltre che
degli interessati, soltanto degli abbonati-conttigeersone fisich.

Il Codice della privacy, novellato dall'interventtel legislatore delegato del 28 maggio
2012?", considera l'attivita lesiva dei dati personaline® la “violazione della sicurezza che
comporta anche accidentalmeflda distruzione, la perdita, la modifica, la rivei@ne non
autorizzata o l'accesso ai dati personali trasmes®morizzati o comunque elaborati nel contesto
della fornitura di un servizio di comunicazione assibile al pubblict” .

Come nel caso della previsione comunitaria, vieoeolta una definizione da un lato
piuttosto ampia, comprendente eventi anche norizeadl in maniera intenzionale, dall’altro piu
limitata, che si applica soltanto ad un settore skeivizi (ossia quello delle comunicazioni

% Tale interpretazione restrittiva si conforma, Ifediro, all’orientamento contenuto nel pacchettaifbrma presentato
dalla Commissione europea il 25 gennaio 2012, cheogmizzando uno scenario europeo di tutela rigaraed i dati
delle persone fisiche, considera soltanto la figued”interessato” definito nell’'art. 4, par. 1, A della Proposta di
Regolamentogit. supranota 2 e nell'art. 3, par. 1, n. 1 della PropabtRirettiva, ivi, “la persona fisica identificata o
identificabile, direttamente o indirettamente, covezzi che il responsabile del trattamento o alteaspna fisica o
giuridica ragionevolmente pud utilizzare, con pestare riferimento a un numero di identificazioreedati relativi
all'ubicazione, a un identificativo on line o a umo piu elementi caratteristici della sua identit@ngtica, fisica,
fisiologica, psichica, economica, culturale o sdefa Quando vi siano le condizioni, a tale soggettdyase all’art. 32,
par. 1 della Proposta di Regolamento e art. 29, padella Proposta di Direttiva deve essere inditia la
comunicazione dell’avvenuta violaziofgenza ingiustificato ritardo® Inoltre a tale riguardo giova rammentare che il
considerandon. 12 della Proposta di Regolamento precisa espmente chéla protezione offerta dal presente
regolamento non potra essere invocata per il tnagmto dei dati relativi a persone giuridiche, inrpeolare imprese
dotate di personalita giuridica, compreso il norfeeforma giuridica e i contatti. Cio vale anche aquio il nome della
persona giuridica contiene il nome di una o piugmre fisiche”.
27V, art. 4, comma 3, lety-bis), cod. privacy, come modificato dall’art. 1 delgs.l n. 69/201%it. supranotas.
2| testo ricalca sostanzialmente il contenuto dell 2, par. 2, letti), della direttiva 2002/58/CE, come modificato
dall'art. 2, par. 2, lettc) della direttiva 2009/136/CEEjt. supra nota 4.
2V, art. 4, comma 2, lette), cod. privacy,cit. supranota 8, in base al quale tali servizi sono quedigistenti
“esclusivamente o prevalentemente nella trasmigsidhsegnali su reti di comunicazioni elettronicloempresi i
servizi di telecomunicazioni e i servizi di trassnige nelle reti utilizzate per la diffusione citaee radiotelevisiva, nei
limiti previsti dall'articolo 2, lettera c), delldirettiva 2002/21/CE del Parlamento europeo e daehsiglio, del 7 marzo
2002). Per rete di comunicazione elettronica si intendella ‘Utilizzata interamente o prevalentemente per farnir
servizi di comunicazione elettronica accessibilipabblico, che supporta il trasferimento di infornini tra i punti
terminali di reti”), v. art. 4, comma 2, lettl), cod. privacyjvi.
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elettroniche accessibili al pubblico) e per unaclker soggettiva specifica (soltanto i fornitori dei
servizi, ad esempio, quelli telefonici o di acceaddnternet).

Ottemperando al principio comunitario di salvagimrdella sicurezz4 recepito dall’art.
31%, i fornitori di servizi di comunicazione elettreai accessibili al pubblico sono tenuti ad
adottare, anche attraverso altri soggetti ai qualsia affidata I'erogazione (ossia ad esempia per
servizi affidati inoutsourcing, misure tecniche ed organizzative adeguate etidsesistent®. Tali
misure debbono essere altresi idonee a salvagededurtela dei dati archiviati o trasmessi rigpett
a determinati everifi, anche di natura soltanto accidentale, per lzepione della sicurezza dei loro
servizi e per adempiere agli obblighi prescritti'deticolo 32bis.

Inoltre i soggetti operanti sulle reti di comunimae elettronica garantiscono che i dati
personali siano accessibili soltanto al personalerizzato per fini legalmente autorizZati

Viene altresi introdotto un ulteriore obbligo dratiere generale: quello di attuare una vera
e propria politica di sicurezza: ossia viene impadle societa che trattano dati personali di adett
un approccio sistematico e strutturale nella gastitella sicurezza in questo delicato settore.

Nellipotesi in cui la salvaguardia della sicurezha servizi o dei dati personali comporti
anche l'individuazione di misure concernenti lé detcomunicazione, € prevista una particolare
sinergia operativa per l'adozione delle misure, dwwranno essere il frutto di un’adozione

% Tale limitazione settoriale comporta che non squlicabile la disciplina in oggetto se la banct patenzialmente
soggetta al rischio di intrusione informatica, englidi violazione dei dati, non e riferibile ditatmente all'attivita del
servizio offerto dalprovider, bensi ad altre attivita aziendali, come ad esernipsettore della gestione delle risorse
umane o quello contabile.
3L Cfr. art. 4, par. 1 della direttiva 2002/58/C8it. supra nota 4. fl fornitore di un servizio di comunicazione
elettronica accessibile al pubblico deve prendepprapriate misure tecniche e organizzative per aglhardare la
sicurezza dei suoi servizi, se necessario conginetde con il fornitore della rete pubblica di cormuazione per
guanto riguarda la sicurezza della rete. Tenuto toodelle attuali conoscenze in materia e dei lomstt di
realizzazione, dette misure assicurano un liveilsiclrezza adeguato al rischio esisténte
%2 A questo dovere di carattere generale & connasstalio di adottare misure minime di sicurezzaensi dell'art. 33
cod. privacy, che in difetto espongono i titolagi trattamento di dati alle conseguenze di camipenale previste nel
successivo art. 169. Il novero delle predette meisiovrebbe consistere in: soluzioni tecniche idoagempedire la
disponibilita dei dati per ulteriori elaboraziora garte di sistemi informativi altrui al terminelldeattivita realizzate e
nelle quali tali dati sono coinvolti, per esempiediante il ricorso a metodologie crittograficheicadonimizzazione;
tecnologie informatiche capaci di garantire la gmb& del monitoraggio, da parte di ciascun incato del
trattamento, delle attivita realizzate sui datigoeali; misure di sicurezza specifiche per i digpasinformatici
portatili.
3V, art. 32, comma 1, cod. privadygc. cit. Cid comporta che providersdebbano preliminarmente effettuare una
disamina delle diverse tipologie di informazionirgenali da essi trattati, associarli a determircgeatteristiche di
rischio potenziale, secondo specifici gradi di paldsita crescente e, successivamente, sceglienssiee di sicurezza
pit adeguate alle predette risultanze.
%So0no i seguenti: a) distruzione anche accidentslgyerdita o alterazione anche accidentale; c)idedtione; d)
trattamento; e) accesso o divulgazione non autatiipzlleciti (v. art. 32, comma fer, loc. ult. cit.).
% V. art. 32, comma bis, cit. supranota 8.
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congiunta da parte dei fornitori del servizio dimamicazione elettronica accessibile al pubblico e
dei fornitori della rete pubblica di comunicaziShi

3.1. | soggetti tenuti all’obbligo di informativa

Nel caso di violazione dei dati personali vengonwbiditi specifici obblighi di
comunicazione per i fornitori di servizi di comuamone elettronica accessibili al pubblico,
compreso il caso di affidamento dell'erogazioneatii servizi a diversi soggetti, come ad esempio
avviene nell'ipotesi dei servizi affidati iautsourcing(in base al nuovo articolo 38s intitolato
“Adempimenti conseguenti ad una violazione di das@nalf’).

Una piu precisa individuazione dei soggetti obliliggome indicato nelle "linee guida“, é
contenuta nel provvedimento del Garante del 17 gier2008’. Nel documento & indicato che per
“fornitori di servizi di comunicazione elettronicacaessibili al pubblicy s’intendono quei
“soggetti che realizzano esclusivamente, o preval®ente, una trasmissione di segnali su reti di
comunicazioni elettroniche, a prescindere dall'@ssproprietario della rete, e che offrono servizi
a utenti finali secondo il principio di non discrinazione (cfr. anche direttiva 2002/21/CE del
Parlamento europeo e del Consiglio, che istituiscequadro normativo comune per le reti e i
servizi di comunicazione elettronica (c.d. diredtiguadro) e d.lg. n. 259/2003 recante il Codice
delle comunicazioni elettroniche)”.

Tali obblighi non operano invece per le reti az@itg, gli Internet pointd®, i motori di
ricercd®, i siti internet che diffondono contenuti o cdohtent provider4®.

% Nell'ipotesi in cui non sia raggiunta una sceltmdivisa, su richiesta di uno dei fornitori, la tmversia & definita
dall'Autorita per le garanzie nelle comunicaziosi@ndo le modalita previste dalla normativa vigente

Bisogna ricordare che a carico dei fornitori vieinglividuato lo specifico obbligo dell'informativaoncernente
l'esistenza dfun particolare rischio di violazione della sicumz della rete™:v. art. 32, comma 3Jpc. cit. In questa
informativa devono essere precisati, se la fattigpdi rischio € al di fuori dell'ambito di applane delle precitate
misure, tutti i possibili rimedi e i relativi cogtresumibili: in tal caso destinatario della convaazione oltre al Garante,
agli abbonati e, se possibile, agli utenti, & al&gorita per le garanzie nelle comunicazioni.

3" Provvedimento 17 gennaio 2008dnservazione dei dati di traffico: misure e acdomgnti a tutela dellinteressato
in attuazione dell'articolo 132 del decreto legista 30 giugno 2003, n. 196 - Codice in materigphtezione dei dati
personalf, in Guri n. 30 del 5 febbraio 2008, p. 62, come modificatotegrato dal Provvedimento 24 luglio 2008
“Modifica al provvedimento del 17 gennaio 2008 suienservazione dei dati di traffico - Misure e agimenti a
tutela dell'interessato in attuazione dell'articdl82 del decreto legislativo 30 giugno 2003, n.,I86ante: «Codice in
materia di protezione dei dati persondlisn Guri n. 189 del 13 agosto 2008, p. 32.

3| “soggetti che offrono direttamente servizi di coriwazione elettronica a gruppi delimitati di persot@mme, a
titolo esemplificativo, i soggetti pubblici o priveche consentono soltanto a propri dipendenti datmratori di
effettuare comunicazioni telefoniche o telematicfi@)i servizi, pur rientrando nella definizionerggrale di "servizi di
comunicazione elettronica”, non possono esserettint@nsiderati come "accessibili al pubblico". Qo la
comunicazione sia instradata verso un utente chieei al di fuori della c.d. "rete privata", i datli traffico generati
da tale comunicazione sono invece oggetto di coaz@ne (ad es., da parte del fornitore di cui swvale il
destinatario della comunicazione, qualora si tradii un messaggio di posta elettronica; cfr. docutoedi lavoro
"Tutela della vita privata su Internet — Un apprazéntegrato delllEU alla protezione dei dati omdéi", adottato dal
Gruppo di lavoro per la tutela dei dati persondIPil novembre 2000)"in Provvedimento 17 gennaio 20@&, supra
nota 37.
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Nell'ipotesi in cui i servizi siano affidati dgrovidersad altri soggetti, esterni alla loro
organizzazione aziendale, si applica il comma 8adel32-bis, in base al quale i soggetti affidata
devono comunicarésenza indebito ritardo al fornitore tutti gli eviere le informazioni necessarie
a consentire a quest'ultimo di effettuare gli ademgnti” previsti, quando si verifica una violazione
di dati personali.

| soggetti destinatari di tale obbligo sono ad gsem cd. operatori virtuali di rete mobile
(Mobile Virtual Network Operator MVNO), ossia le societd che forniscono servizi di
telecomunicazione mobile al pubblico, pur non pdeseo alcuna licenza per il relativo spettro
radio né le infrastrutture necessarie per fornirestj servizi, e che si avvalgono a tale scopadi u
parte dell'infrastruttura di uno o piu operatoribifioreali (Mobile Network Operator MNO) sulla
base di un accordo, commerciale o regolametftato

Poiché gli operatori mobili virtuali dispongono dumerazioni o archi di numerazione
telefonica Mobile Subscriber ISDN NumberMSISDN) propri e, di conseguenza, di proprie SIM
card (Subscriber Identification Module che emettono e convalidalipessi utilizzano il proprio
apparato strutturale di commutazione di rete mokel@roprie funzioni di trasporto, la propria base
di dati di registrazione dei loro utenti di teleimobile (HLR,Home Location Registgrnonché
la propria attivita di gestione dei clienti (areemumercializzazione, fatturazione, assistenza).
Pertanto pur essendo il servizio erogato, dal pdntesta operativo, dagli MNO, sono soltanto gl
operatori virtuali che hanno un rapporto diretta calienti, con i quali viene stipulato il contrate
che quindi, a differenza degli operatori mobililreeonoscono la loro identita.

%vi, in particolareti titolari e i gestori di esercizi pubblici o diiccoli privati di qualsiasi specie che si limitina
porre a disposizione del pubblico, di clienti o s@pparecchi terminali utilizzabili per le comuniani, anche
telematiche, ovvero punti di accesso a Interndizatindo tecnologia senza fili, esclusi i telefpabblici a pagamento
abilitati esclusivamente alla telefonia vocale”.

“0°Cid in quanto il trattamento delle informazioniatéve al traffico telematico, che viene utilizzaper fare una
tracciatura delle operazioni realizzate dall'uténteete, &€ equiparabile ai "contenuti”.

*L“Essi non sono, infatti, fornitori di un "servizih comunicazione elettronica” come definito detl'd, comma 2, lett.
€) del Codice. Tale norma, infatti, nel rinviarer peasi di esclusione, all'art. 2, let). della 2002/21/CE cit., esclude
essa stessa Bérvizi che forniscono contenuti trasmessi utiliiareti e servizi di comunicazione elettronica]",
loc. ult. cit.

2 Cfr. le definizioni contenute nella Delibera délltorita per le garanzie nelle comunicazioni 1° $tgo2000 -
Condizioni regolamentari relative all'ingresso diaovi operatori nel mercato dei sistemi radiomahili 544/00/CONS,
in Guri n. 183 del 7 agosto 2000, p. 61.

3 Per far cid 'MVNO si deve preliminarmente dotatieun proprio codice di rete mobil@&1obile Network Code
MNC), attraverso il quale possono essere genelidfI§! (International Mobile Subscriber Identjtglelle SIMcard.
In tale ipotesi I'operatore si definiséaill Mobile Virtual Network Operato(Full MVNO). Se invece non é abilitato
all'utilizzo di proprie SIM card, demandandone I'emissione all'operatore mobildered soggetto si definisce
Enhanced Service ProviddESP MVNQO e dispone soltanto di proprie infrastrutture femire servizi a valore
aggiunto Yalue Added ServicesVAS, ossia tutti i servizi non qualificati corservizi di base, ovvero le chiamate di
voce standard e le trasmissioni tramite fax, eadmesistono ad esempio nelle tecnologiies mmse gprg e quelle per
la commercializzazione dei prodotti. Infine quahedunzioni svolte riguardano esclusivamente isettel marketing
del branding e della vendita, mentre tutti gli altri processino gestiti dallMNO, l'operatore & defini®ervice
Provider MVNO (SP_MVNO).

12



Rivista elettronica di diritto pubblico, di diritto dell’economia e di scienza
dell’lamministrazione a cura del Centro di ricerca sulle amministrazioni pubbliche
“Vittorio Bachelet”

Direttore Professor Giuseppe Di Gaspare ISSN 2038-3711

In base a tali considerazioni si giustifica I'impmsne di questa specifica incombenza, in
funzione complementare all’adempimento principaleuto dai fornitori nei confronti del Garante,
ed eventualmente, dei contraenti e delle altregmersnteressate. Pertanto nelle "linee guida“ é
specificato che il termine per I'adempimento detlamunicazione al fornitore e fissato in
ventiquattro ore decorrenti dall'avvenuta conosaetetla violazione.

Un’altra categoria di operatori riguardati dal pggd comma 8 e definita dai fornitori che
affidano in outsourcingl’erogazione dei servizi, anche soltanto in mamiparziale, a soggetti
esterni alla loro organizzazione aziendale pemuttiare i relativi costi.

3.2. La comunicazione

Il principale soggetto cui deve essere comunica&weehto intrusivo e il Garante per la
privacy al quale, in base al contenuto delle “ligeda”, deve essere inoltrata una sommaria
informativa entro ventiquattro ore dalla scoperédi'eventd™, ai fini di una prima informazione
iniziale che consenta comunque all’Autorita di coti di determinare il grado di violaziofte

Nei tre giorni successivi le societa telefonichgliolnternet providershanno I'obbligo di
informare dettagliatamente, secondo le modali@nute piu adatte, anche i contraenti o i terzi
soggetti coinvolff® (nell'ipotesi di violazioni piti gravi, ossia quamth stessa violazione rischia di
procurare loro un pregiudizio), nonché il Garanid,qual caso I'informativa verte, fra I'altro, &ul
descrizione dettagliata dei rimedi proposti o ato# delle misure di prevenzione messe in‘atto

Non é difficile comprendere quale rilevanza ablm#témperanza da parte dei fornitori a tale
obbligo nei tempi previsti, in quanto il fattorertporale e cruciale per consentire ai titolari cei d

* La tassativita del termine non & riscontrabilelanelirettiva 2009/136/CE che, invece, prescrivdfdéuazione
dell'adempimento, genericamentsgenza indebiti ritardi”. v. art. 2, par. 4, lettc) della direttiva 2009/136/CEit.
supra nota 5. Invece la quasi perentorieta del rispg¢icermine delle ventiquattro ore € presentasla proposta di
regolamento (art. 31, par.,19ia nella proposta di direttiva (art. 28, par. &) @5 gennaio 201%it. supra,nota 2.
Tuttavia, a tale riguardo, & opportuno evidenzdre il Garante europeo per la protezione dei @zERD) nel parere
del 7 marzo 2012 sul pacchetto di riforma dellatgzimne dei dati (inGucen. C 192 del 30 giugno 2012, p. 7)
presentato dalla Commissione Europea, ha chiespootlingare il termine previsto nella proposta etfjalamento da
ventiquattro a settantadue ore.
*5 Nella comunicazione devono essere tassativaméetieai i seguenti elementi: a) generalita del ifore; b) breve
descrizione della violazione; c) data anche presdatlia violazione e del momento della sua scopdjtuogo in cui si
e verificata la violazione, anche nell'ipotesi ini @ssa sia avvenuta successivamente allo smatondéalispositivi o
di supporti portatili; €) natura e contenuto ddi,danche soltanto presumibilmente coinvolti; itstica descrizione dei
sistemi di elaborazione o di memorizzazione utdtzper il trattamento dei dati coinvolti, con indzione della loro
ubicazione.
“® Inoltre come ulteriore incombenza connessa, i Esuovo articolo 13Bis cod. privacy, introdotto dal d. Igs. n.
69/2012, i fornitori sono anche obbligati all'istzione di apposite e specifiche procedure inteereoptemperare alle
richieste di accesso a propri dati personali traseedai contraenti o da altre persone, dovendesalfornire al
Garante, se lo richiede, le informazioni su tathgadure, sul numero di richieste ricevute, sui wdégali addotti e
sulle risposte date.
7V, art. 32bis, comma 5¢it. supra nota 8. A tale riguardo per agevolare questonpiteento il Garante ha elaborato
un modello di comunicazione che é disponibifeline sul sitowww.garanteprivacy.it
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di poter in qualche modo tutelarsi e tentare dithne gli effetti pregiudizievoli derivanti da tali
infrazioni.

La scelta dello strumento di comunicazione dipeadehe dal numero dei soggetti che
devono essere avvertiti: quindi nell’ipotesi di uphuralita di destinatari sara piu opportuno
l'utilizzo di forme di comunicazioneerga omneso ad effetto diffuso, come ad esempio la
pubblicazione di comunicati su testate giornalistigeneraliste o di settore, anahe ling o su
emittenti radiofoniche, anche locali, o avvalenddsile varie forme di interrelazione presenti su
Internet, comdlog, forum, social networlecc.

Per la valutazione della gravita dell’evento, da @ansegue la necessita dell'obbligo di
comunicazione, occorre conformarsi ai criteri pabsiti nelle “linee guida”, secondo cui rileva la
gualita dei dati, che possono essere quelli defiribme sensibili (finanziari, sanitari, giudizigr
la loro "attualita” (le informazioni piu recenti 80 in generale piu appetibili per diackers, il
grado di pregiudizio che la perdita o la distruei@ei dati puo comportare (furto o usurpazione di
identita, danno fisico, umiliazione grave o danha eeputazion®), la quantita dei dati coinvolti.

L’'obbligo dell'informativa non vige se il fornitoreimostra al Garante di aver utilizzato
misure tecnologiche di protezione (per esempio istersi in dispositivi crittografici, basati su
algoritmi standardizzati o su funzioni kashing e in tecniche di anonimizzazione) che rendono i
dati non intelligibili a chiunque non sia autoritzaad accedervi e che tali misure erano state
applicate ai dati oggetto della violaziéhe

| providers sono tenuti a predisporre un inventario, che @sgere regolarmente aggiornato,
delle violazioni subite, delle circostanze nellelkj®esse sono avvenute, delle loro conseguenze e
dei provvedimenti che sono stati adottati per riraed, esclusivamente per consentire al Garante la
verifica del rispetto delle disposizioni normatieplicabilf’. A tale ultimo riguardo nellinventario
dovra essere riportato soltanto il complesso defta@mazioni necessarie all’effettuazione di questo
tipo di controllg™.

La conseguenza della mancata comunicazione al &adlatia violazione dei dati personali
o per lipotesi di provvedimento adottato in ritardonsiste in una sanzione amministrativa
compresa fra venticinquemila e centocinquantamili@;eanalogamente per 'omessa 0 mancata

“8 Cfr. il considerandan. 61 della direttiva 2009/136/CEit. supra, nota 5.
49V, art. 32bis, comma 3, cod. privacgit. supra,nota 8. La precedente ipotesi di esonero non henza assoluta e
deve essere interpretata in connessione con iesas® comma 4, in quanto, come ricordato dal Garditilizzo di
sistemi astrattamente idonei a conferire ai datsqaali la qualita dell'intelligibilita a soggettion autorizzati, riduce
ma non elimina totalmente il rischio reale di uoeolpossibile violazione e, quindi, del possibilwia della procedura
di comunicazione coattiva su disposizione dell’Aitéodi controllo: tale ultima eventualita dipendeanche dall’esito
del giudizio sull'operato complessivo del fornitonemateria di salvaguardia della sicurezza e dallatteristiche della
fattispecie violativa concretamente descritta,elazione a quanto previsto nel precitato commauiaVia, secondo il
Garante, i fornitori sono comunque sempre obbligatcomunicare repentinamente ai contraenti le xioka
concernenti il nome utente e/o la password (prescido che quest'ultima sia criptata o oggettioaghing o le chiavi
di cifratura adoperate dai contraenti stessi.
0V, art. 32bis, comma 7|oc. cit.
*1 per salvaguardare l'integritd del contenuto deHintario, i fornitori sono tenuti ad utilizzare suie adeguate ad
assicurare che le informazioni riportate sianodtahili e non modificabili.
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comunicazione ai contraenti e alle altre personeréssate la sanzione & compresa fra
centocinquanta e mille euro per ciascun contraeratkra persona nei cui confronti viene omessa o
ritardata la comunicazioffe

Ai sensi dell’art. 162er, comma 5, le medesime sanzioni si applicano ancheomdronti
dei soggetti affidatari dell'erogazione dei servigisponsabili per 'omessa comunicazione senza
ritardo ai fornitori di tutte le informazioni neczsie agli stessi per gli adempimenti di cui
all'articolo 32bis.

Infine 'omessa tenuta dell’inventario aggiornatpunita con la sanzione da 20 mila a 120
mila euré®,

4. Alcune considerazioni

Alcune considerazioni a commento dell'impianto Heguentare entrato in vigore il 1°
giugno 2012 non possono non prendere le mosse aalktatazione che il cammino da percorrere,
per rendere effettiva la creazione di un quadranabivo armonizzato nell’area comunitaria in
materia di protezione dei dati personali espodttaispecie violative, € ancora piuttosto lungo e
dall’esito incerto.

L’obiettivo € quello di creare un quadro giuridicondiviso da coloro ai quali € destinato e
al tempo stesso corrispondente alle aspettativeitdla dei diritti fondamentalt di milioni di

*2|n tale ipotesi non si applica al fornitore il ledisio del cumulo giuridico previsto dall'art. 8lelegge 24 novembre
1981, n. 689. Tuttavia le modifiche introdotte ddllgs. n. 69/2012 prevedono una mitigazione dedleernza della
sanzione consistente nel fatto che essa non p@deeapplicata in misura superiore al cinque petocerl volume
d'affari realizzato dal fornitore nell'ultimo esiio chiuso precedentemente alla notificazioneadetintestazione della
violazione amministrativa: peraltro tale previsiaran pregiudica I'applicazione della speciale atearione dell’entita
della sanzione per renderla piu efficace, condistael suo aumento fino al quadruplo, in relaziaite condizioni
economiche del contravventore, ai sensi dell'®&4-dis, comma 4¢it. supranota 8

*3Da ultimo si ricorda I'esistenza della pena dewenti cui all'art. 168 cod. privacy consistentalve che il fatto
costituisca un piu grave reato, nella reclusionesdiamesi a tre anni prevista nei confronti sia fdenitori che
dichiarino o attestino falsamente notizie o cirapoge, o producano atti o documenti falsi in ocessiaella
comunicazione al Garante conseguente alla violazdirdati personali, sia dei soggetti affidataril'degazione del
servizio, che effettuino false comunicazioni anitwri.

** Giova ricordare la rilevanza cui  assurta in ambomunitario la materia della tutela della risgezza delle persone
sancita con l'introduzione dell’articolo 8 in tenda protezione dei dati personali nella Carta deittdifondamentali
dell'Unione europea, e dell'articolo 16, paragrdfonel Trattato sul funzionamento dell'Unione eump@uova
denominazione del Trattato istitutivo CE): v. rigp@amente Carta dei diritti fondamentali dell’Unione europgea
proclamata il 7 dicembre 2000, Bucen. C 364 del 18 dicembre 2000, p. 1, nonché Isioee adattata che ha
sostituito il testo del 2000, a decorrere dall’'atarin vigore del Trattato di Lisbona,&ucen. C 83 del 30 marzo 2010,
p. 389, eTrattato di Roma del 25 marzo 1957. Trattato chituisce la Comunita Economica Europemttoscritto a
Roma il 25 marzo 1957, ratificato con I. 14 ottob857, n. 1203, iGuri Serie Generale n. 317 del 23 dicembre 1957,
suppl. ord. Dopo I'emanazione del Trattato di LishdTrattato di Lisbona che modifica il trattato sulliibne europea
e il trattato che istituisce la Comunita europd@mato a Lisbona il 13 dicembre 2007, Gu-Uen. C 306 del 17
dicembre 2007, p. 1) la nuova denominazione é (mesge: Trattato 25 marzo 1957. Trattato sul funzionamento

15



Rivista elettronica di diritto pubblico, di diritto dell’economia e di scienza
dell’lamministrazione a cura del Centro di ricerca sulle amministrazioni pubbliche
“Vittorio Bachelet”

Direttore Professor Giuseppe Di Gaspare ISSN 2038-3711

persone oltre che rispettoso delle esigenze delf@dse interessate. Tuttavia, a giudicare dalle
prime reazioni che le nuove norme hanno suscit&oi® nutrire qualche dubbio al riguardo.

La previsione comunitaria e stata trasposta néif@mento nazionale con circa un anno di
ritardo rispetto alla data prevista del 25 magdl@ in analogia peraltro con quanto avvenuto in
altri Paesi membri.

Il mondo imprenditoriale ha accolto con fastidiadempimento della notificazione e della
comunicazione, unitamente al complesso degli cmeressi collegati, percepiti come un inutile e
dispendioso appesantimento procedurale.

In realta I'impianto delineato negli artt. 32 e Bi®-del Codice della privacy € volto a
consentire alle imprese di configurare la proptrattira aziendale (sia pur soltanto per il settore
delle comunicazioni elettroniche accessibili al lpiidm) come tlata protection oriented”cosi da
rendere l'incombenza della notificazione e delli®wmle comunicazione non come un mero
adempimento formale, bensi come uno strumento meepiu efficace tutela della sicurezza propria
e dei clienti, doverosa peraltro per chi si trovgeatire materiale documentale delicato, quali sono
appunto le informazioni personali.

L'ENISA, nelle sue Raccomandazioni dellaprile 261,2ha precisato che & richiesta
sistematicita e professionalita nella gestioneridehio e delle eventuali violazioni di dati peratin
viene sollecitata quindi la predisposizione di wloneo piano in cui siano individuate misure
tecniche e organizzative di livello commisurataipb di minaccia, in grado di garantire risposte
tempestive, efficaci e adeguate all'entita delkdazione.

Si pone pertanto il problema di valutare le modadittuative ottimali per la tutela reale dei
titolari dei dati personali con il minor dispengiossibile in termini organizzativi e finanziarirpge
societa oneraté

Si ritiene per esempio che un approccio basatéesatta analisi del rischio e sulla corretta
valutazione dei livelli di rischio in rapporto allearie tipologie di infrazioni sia tale da ridurre
notevolmente il numero delle notifiche ai casi i queste siano effettivamente necessarie. Cio
consente di evitare adempimenti sproporzionatietispa violazioni potenzialmente non gravi e |l
conseguente aumento dei relativi costi, cosi daaomnpromettere la competitivita delle imprese
del settore.

dell’'Unione Europeasottoscritto a Roma il 25 marzo 1957, ratificatm ¢014 ottobre 1957, n. 1203, @uri Serie
Generale n. 317 del 23 dicembre 1957, suppl. ord.

®  Disponibile al seguente indirizzo: http://www.enisa.europa.eu/activities/identity-atdst/risks-and-data-
breaches/dbn/art4_tech.

% Ad esempio secondo uno studio della Commissiomep&a si stima che circa 3.000 notifiche delle az@ni dei
dati sono effettuate nell'area UE nel settore diellecomunicazioni, con un costo pari a circa 20.80ro per ciascuna
di esse (sulla base di 319 violazioni di protezidaeedati segnalati all’Autorita di controllo ingle sui dati personali nel
2008/2009 ed estrapolati per I'Unione Europea).

Se la notifica venisse estesa a tutti i settorgtisna che si potrebbero avere circa 1.000 no#fichpiu. 1l costo totale
addizionale  sarebbe quindi valutabile nellordine i dcirca 20 milioni di euro allanno:
http://ec.europa.eu/justice/dataprotection/docunrentew2012/sec_2012 72 _annexes_en.pdf.
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Altresi & opportuno sottolineare che una corredistigne dei costi pud dipendere anche da
un’appropriata scelta dei mezzi di comunicazioratire all’avvenuta infrazione, che spesso puo
dipendere dalla qualita delle informazioni di catta disposizione del titolare del trattamento.

Se una violazione necessita della comunicazionsovena pluralita di persone, potrebbe
accadere che le informazioni di contatto risultisolete o errate, con la non peregrina eventualita
che l'informativa possa essere effettuata ad uimizzd erroneo o ad una persona sbagliata, e con la
paradossale conseguenza che sia proprio il comtestesso della comunicazione a divulgare dati
personali a soggetti non autorizzati ad accedervi.

Come e stato evidenziato, la nuova disciplina corerge gli obblighi di notificazione al
Garante e, in casi determinati, di comunicazioneoatraenti e alle altre persone interessate non si
applica alla totalita dei titolari dei trattamerdgsia dei soggetti, pubblici o privati, che detamge
trattano dati personali in funzione della proptiada.

L’obbligo del “data breach notificatiofy, attualmente circoscritto dal legislatore italaa
carico soltanto di alcune categorie di soggettidiffierenzia da soluzioni adottate da altri Stati
membri che invece si caratterizzano per I'estergsitirtale incombenza ad una platea piu ampia di
soggett®>’ come avviene ad esempio in Germania, Austria, Bélito e Irlanda.

Tuttavia il Garante per la privacy ha adottatoapproccio piu ampio, in linea con quanto
previsto nei Paesi europei poc’anzi citati, comgeauto con il provvedimento del 12 maggio
2011°®, con cui & stato prescritto alle banche, qualeuraisitenuta opportuna, di comunicare
tempestivamente ed in maniera analitica all’Augodt controllo, T casi in cui risultino accertate
violazioni, accidentali o illecite, nella proteziemei dati personali, purché di particolare rilevan
per la qualita o la quantita di dati coinvolti elbnumero di clienti interessati, dalle quali deiro
la distruzione, la perdita, la modifica, la rivelane non autorizzata dei dati della clientéla

Merita di essere ricordato che il “pacchetto” dioposta di riforma della disciplina
comunitaria nel settore della protezione dei datspnali, presentato dalla Commissione europea |l
25 gennaio 2012, contempla I'obbligo generale per tutti i respdsialel trattamento di notificare
senza indugio le violazioni di informazioni persbradle autorita di protezione dei dati, se podsibi
entro ventiquattro ore, e agli interessaeriza ingiustificato ritardo

L’estensione generalizzata di tale adempimento @giegofra l'altro, un’esigenza gia
evidenziata dal legislatore comunitario n@nsiderandon. 59, della direttiva 2009/136/CE:
“L’interesse degli utenti ad essere informati nofirsita ovviamente al settore delle comunicazioni
elettroniche e, conseguentemente, l'introduzionévello comunitario di prescrizioni esplicite e

obbligatorie relative alla comunicazione delle apioni dovrebbe ricevere carattere prioritario. In
attesa di condurre una revisione di tutta la leggbne comunitaria pertinente, la Commissione, in

>’ Tale orientamento & conforme alla posizione esprel Gruppo dei Garanti europei (c.d. "Gruppa A&") nel
Working Document 01/2011 on the current EU persalaéh breach framework and recommendations foréupolicy
development§/VP 184), adottato il 5 aprile 2011.
%8 Deliberazione del Garante per la Protezione déi Personali del 12 maggio 2011“Prescrizioni in materia di
circolazione delle informazioni in ambito bancagadi tracciamento delle operazioni bancarjéfi Guri n. 127 del 3
giugno 2011, p. 70.
%9 Cit. supranota 2.
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consultazione con il Garante europeo della proteeidei dati, dovrebbe adottare senza indugio le
misure adeguate a incoraggiare l'applicazione deingipi racchiusi nelle norme relative alla
comunicazione delle violazioni dei dati di cui atlaettiva 2002/58/CE (direttiva relativa alla vita
privata e alle comunicazioni elettroniche), indipgentemente dal settore o dal tipo di dati
interessati”.

I consolidamento del quadro regolamentare basatall’olsbligo della
notificazione/comunicazione & peraltro tale da cortgve costi significativi a carico delle imprese
(derivanti dalle spese per I'invio delle comunica®io quelle derivanti da possibili azioni legali
conseguenti a richieste di risarcimento dei davmickss actionintentate individualmente o per
gruppi, eventuali sanzioni amministrative pecumamperdite economiche in conseguenza della
diminuita fiducia dei clienti). Questo potra avereme effetto la sottoscrizione da parte delle
imprese di polizze volte a limitare tali rischi dimziari (cosi da rimanere competitive rispetto ai
concorrenti non gravati da tali oneri) con compagassicuratrici specializzate nella copertura di
tali fattispecie. Di qui il probabile sviluppo delercato europeo delle assicurazioni informatiche o
“cyber insurance®, oggi ancora di scarse dimensioni in Europa.

In ultima analisi merita di essere sottolineato eogh oneri informativi costituiscano un
elemento essenziale per assicurare concreta tems@are conoscibilita degli eventi intrusivi
verificatisi. Dalla loro corretta attuazione dipendn larga parte, la disponibilita di comunicazion
elettroniche sicure ed affidabili.

Infatti se € vero che esempi eclatanti di violaziomevono una copertura mediatica
sufficientemente diffusa, si rileva tuttavia che pagioni derivanti dalla tutela della sicurezzda
esigenze di ordine pubblico molte altre incursi@® e quando vengono individuate) non sono rese
note, risultando confinate ad una ristretta cerdhiid'addetti ai lavori” (esperti di sicurezza
informatica, riviste specializzate, servizi di siezzd’, ecc.j>

% Nel mese di dicembre 2011, la compagnia assisaratiatunitens€hubb ha lanciato un nuovo prodotto dyber
insurance nel Regno Unito, in Irlanda e in Europa che tutetischi connessi ai dati sensibili, in partigelajuelli
finanziari e sanitari. Sull'argomento si veda ikeate rapporto dellENISA pubblicato nel mese diggio 2012,
intitolato “Incentives and barriers of the cyber insurance reitk Europe”.

®1 Per un esempio extra UE, si veda il disegno djdegresentato negli Stati Uniti nel mese di giug6a2, intitolato
“Data Security and Breach Notification Act of 2012he, nell'ipotesi in cui la violazione dei datguardi piu di
diecimila persone, prevede I'obbligo della notifival pit breve termine possibile anche ai senégirsti o alFederal
Bureau of Investigatio(FBl).

%2 A tale riguardo sono emblematici tre avvenimecitie sono citati anche nel recente rapporto dell&Nintitolato
Cyber Incident Reporting in the EUAN overview of security articles in EU legislatipnbblicato nel mese di agosto
2012. Nel mese di aprile 2010, provider cinese di telecomunicazioni a partecipazione Igtake dirottato per circa
venti minuti il 15% del traffico Internet mondiaddtraverscservercinesi: la tracciatura del traffico di alcuni gdasiti

di commercio elettronico, come quello della versidedesca damazone quello della societBell, nonché di domini
.mil e .gov. Il risultato & stato che le comunicailnternet di milioni di utenti potrebbero essatate esposte ad
intercettazioni.

Durante l'estate 2011, un’autorita di certificasariandese ha subito una violazione della sicurebeaha consentito
agli aggressori di generare falsi certificati didjirelativi a chiavi crittografiche pubblich@yblic key infrastructure
PKI), i quali sono stati utilizzati per interceale comunicaziondn-line di circa mezzo milione di cittadini iraniani: a
causa della violazione molti siti governatn lineolandesi sono stati disattivati o dichiarati n@us da visitare.
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Come rilevato dal’ENISA in un recente rappdfida frequente mancanza di informazione
circa le violazioni di dati personali e piu in geale circa gli attacchi informatici indirizzati aari
sistemi di comunicazione elettronica, pubblici e/gti, la loro entita e le loro modalita, da unolat
non consente all’opinione pubblica di elevare lglisodi attenzione nei confronti di un fenomeno
purtroppo in espansione, dall'altro preclude allgodta pubbliche, alle imprese e agli stessi
cittadini/utenti la possibilita di predisporre ridieefficaci e tempestivi a tutela e protezione di u
bene essenziale e delicatissimo (i dati persoraid,costituisce uno degli obiettivi della crimikel
del terzo millennio.

Nel mese di giugno 2012 uno dei piu importacial networkdel settore professionale esistenti al mondo,ultétes
una grave violazione del suo database contenempaskwvorddi milioni di utenti. In particolare ufile contenente sei
milioni e mezzo dipasswordcriptate con funzioni dhashunivoche (algoritmo SHA-1 che trasforma ciascuaeoja
chiave in un'unica lista di numeri e di lettere)agparso in un forurn-line con sede in Russia. Oltre duecentomila
passwordsono state violate. Pur non essendo contenutiileeli fnomi degli utenti o altri dati, cionondimerio
responsabili della sicurezza del predeswcial networkhanno inviato e-mail agli utenti coinvolti, invitdoli a
modificare immediatamente jgassword Le conseguenze di tale intrusione non sono stamepletamente indicate,
cosicché quindi non si puo ritenere che sia déb tefiminato il rischio per i dati personali deflersone interessate.

3. Cyber Incident Reporting in the EU, loc..cit
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